CyberSolid

Rundum geschutzt
bei Cyber-Bedrohungen

A matter of trust.



Cyber-Kriminalitat. Das Top-
Unternehmensrisiko weltweit

Vorausschauend handeln

Cyber-Kriminalitat ist weiterhin auf dem Vormarsch und mittlerweile eine globale
Bedrohung fiir alle Unternehmen, unabhdéngig von Landesgrenzen, Unternehmens-
grof3e oder Branche. Bereits seit Jahren sind laut dem jahrlich veréffentlichten Allianz
Risk Barometer Cyber-Vorfille die grofiten Unternehmenssorgen in Osterreich.

Strukturen stdarken

Die Professionalitat der Tater:innen steigt stetig, fechnische IT-Schutzmafinahmen
wie Firewalls bieten Idngst keinen 100%igen Schutz mehr und das Fehlverhalten
von Mitarbeiter:innen ist inzwischen die Hauptursache fiir Cyber-Vorfille. In
diesem Spannungsfeld ist der Transfer von Cyber-Risiken ein unverzichtbarer Be-

CyberSolid. Der unkomplizierte,
ganzheitliche Versicherungsschutz

GrECo bietet in exklusiver Zusammenarbeit mit DUAL Austria eine Versicherungslésung an, die Cyber-Risiken ganz-
heitlich absichert. CyberSolid kann von Unternehmen (mit einem Jahresumsatz bis zu 300 Millionen EUR) Uber ein
unkompliziertes Antragsmodell zu transparenten Top-Pramienkonditionen erworben werden. Unternehmen, deren
Umsatz diese Grenze Ubersteigt, kdnnen CyberSolid auf Basis einer individuellen Risikoprufung abschlie3en.

CyberSolid setzt sich
aus mehreren Elementen .

Ihr Krlsenmqnagement
ZUSdmmen, um = 24/7/365 Hotline
Unternehmen auf allen = Forensik/Schadenfeststellung

standteil des unternehmerischen Risikomanagements geworden. Ebenen opﬁmq| ZUu Benachrichtigungspflichten
schii'rzen: = Krisenkommunikation/PR

Ersatz von Eigenschaden
= Betriebsunterbrechung

= Wiederherstellungskosten

= Cyber-Erpressung

Cyber-Vorfalle aus der Praxis - Cyber-Diebstahl
Cyber-Angriff:

Eindringen in das Computersystem Haftpflicht

Einie Mitarbeiter:in &ffnet irrtimlich eine mit einem Virus infizierte E-Mail. Die o, = Cyber-Haftpflicht
Malware breitet sich aus und der Betrieb kann nicht mehr arbeiten oder produzieren ; | 1l|, = Medien-Haftpflicht
(z. B.: Holzverarbeitender Betrieb). aad | ! = Strafrechtsschutz

= Vertragsstrafen

Datenschutzverletzung: Th
Verstof3 gegen Datenschutzbestimmungen N
Sensible Kundendaten werden von Hackern gestohlen. Die Betroffenen H@
machen Schadenersatzanspriche gemdafd den Bestimmungen der DSGVO geltend i
[

(z. B.: Rechtsanwaltskanzlei).

i

Ransomware Angriff:

Verschliisselung und Erpressungsforderung

Durch einen Trojaner wurde das Computersystem schrittweise verschlisselt. Der
Zugriff auf die Unternehmenssoftware und auf Daten war nicht mehr maoglich.
Die Cyber-Kriminellen stellten eine Erpressungsforderung zur Entschlisselung der
Computersysteme (z. B.: Produktionsbetrieb).

Programmierfehler:

Fehlerhaft eingespieltes Update

Ein IT-Dienstleister spielt ein fehlerhaftes Update seiner Software ein. Die Software
stlrzt ab und dies fuhrt zu einer Betriebsunterbrechung (z. B.: Dienstleistungsunter-
nehmen).



CyberSolid:
Smarte Absicherung
ohne Aufwand
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Wie sicher ist CyberSolid?

Krisenmanagement
Professionelles Krisenmanagement
(Rechtsberatung, IT-Forensik, PR-Beratung)

DSGVO

Abdeckung Ihrer Aufwendungen und Haftungs-an-
spriiche Dritter aufgrund einer Datenrechtsverlet-
zung gemaf der Datenschutzgrundverordnung

Betriebsunterbrechung
Ersatz der Vermdgensschéden aufgrund einer
Betriebsunterbrechung durch einen Cyber-Vorfall

Mitarbeiter:innen

Wichtigster Schutz gegen vorsdtzliche oder
fahrlassige Handlungen von Mitarbeiter:innen, wenn
IT-Sicherheit versagt

Sorgfaltspflicht
Sinnvolle Ma3nahme im Rahmen der Sorgfalts-
pflicht von Organen im Bereich der Cyber-Security

Wie umfangreich ist CyberSolid?

Ganzheitlicher Cyber-Begriff
Cyber-Angriff, Datenschutzverletzung, Bedien-
fehler, Programmierfehler & technische Probleme

Fahrldssiges und vorsdtzliches Verhalten gedeckt
Unerlaubte vorsatzliche Handlungen von
Mitarbeiter:innen sind mitversichert

Unbegrenzte Riickwdrtsdeckung
Versicherungsschutz auch fur bestehende aber noch
nicht bekannte Informationssicherheits-
verletzungen

Schutz bei ausgelagerter IT
Ausfall des Service-Providers oder Cloud-Services
vom Versicherungsschutz umfasst

Cyberkriminalitdt

Schutz gegen Innen- und Auf3entdter:innen fur
Cyber-Diebstahl, Cyber-Betrug oder
Cyber-Erpressung nach einem Cyber-Vorfall.

FUr eine vollwertige Absicherung von kriminellen
Handlungen (unabhdngig eines Cyber-Vorfalles) emp-
fehlen wir den Abschluss einer CRIME-Versicherung
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Wie unkompliziert ist CyberSolid?

1.

Abschluss durch iibersichtliches Antragsmodell

= Max. neun bis 15 Antragsfragen, in Abhdngigkeit
der Umsatzgrofle

= Transparente Prdmiengestaltung

Wartungsfreier Vertrag

Es sind keine Jahresmeldungen notwendig.
Risikofragebogen alle drei Jahre. Bilanzwerte sind
vom Versicherer aktiv anzufragen

Professioneller Krisenmanager CERTAINITY
= Schnelle Ersteinschatzung von Storfdllen

= Fest zugeordneter Incident Manager

= Spezialisierte Incident Response Teams

= Unferstitzung durch Fachspezialist:innen

Keine vertraglichen Obliegenheiten

vor Eintritt des Schadenfall

Keine Anforderungen wie Stand der Technik
und Patchmanagement

Innovationsklausel
Weitere Verbesserungen des Wordings gelten
automatisch als vereinbart



A matter of trust.

GFECD

Wir managen Risiko mit spezialisiertem
Branchenwissen und entwickeln zukunftsorientierte
Losungen - weit Uber den Standard hinaus.

So sichern wir nachhaltigen Erfolg, damit
unsere Klienten sich ganz auf ihr Kerngeschaft
konzentrieren kdnnen.
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